Pomoc pri izbiri standarda za zagotavljanje varnosti pri izmenjavi elektronske poste zdm-om

Vec informacij o Sifriranju elektronske poSte pri dm-u najdete na: https://www.dm.si/digitalno-podpisovanje

Protokol oz. standard

S/MIME (ga prednostno
uporablja tudi dm)

PGP

S/MIME s potrdili za
domeno ali PGP s kljuci za

Nacela delovanja

Sifriranje elektronskih sporo¢il s
standardom S/MIME.

V tem primeru dm za Sifriranje
elektronskih sporocil potrebuje
potrdila S/MIME za vse elektronske
naslove poslovnih partnerjev.
Posledi¢no se vsa sporocila, poslana
na te elektronske naslove,
samodejno Sifrirajo. Vsako
elektronsko sporocilo, poslano iz
dm-a, vsebuje tudi pripadajoce
potrdilo posiljatelja v obliki
digitalnega podpisa. Tako lahko
prejemnik tudi nazaj poslje Sifrirano
elektronsko sporocilo.

Sifriranje posami¢nih elektronskih
sporocil s standardom PGP.
Podobno kot pri standardu S/MIME
morajo biti dm-u za vse elektronske
naslove poslovnega partnerja, ki so
vklju€eni v komunikacijo, na voljo
(javni) kljuci PGP. Poslovni partner
pa prejme (javne) kljuce PGP za
dm-ove elektronske naslove.

Ta princip je podoben standardoma
S/MIME in PGP, le da se tu
uporablja samo eno potrdilo oz.

Prednosti

Standard S/MIME je med podjetji
najbolj razsirjen nacin Sifriranja
elektronske poste in ga podpirajo
skoraj vsi e-postni odjemalci oz.
programi za izmenjavo elektronske
poste (npr. Microsoft Outlook, Mozilla
Thunderbird, Lotus Notes, Apple
Mail). Za uporabo Sifriranja S/MIME
tako ni potrebna dodatna programska
oprema in pri Sifriranju ne nastajajo
dodatni stroski.

Potrdila S/MIME lahko izdajo agencije
oz. overitelji digitalnih potrdil (CA,
ang. Certificate Authority) ali uradi za
registracijo (RA, ang. Registration
Authority), ki delujejo kot posredniki
med strankami in overitelji, ali jih
brezplacno ustvarite sami.

Kljuce PGP lahko brezpla¢no ustvarite
sami. Standard je zdruzljiv s sistemi
OpenPGP, Autocrypt in pEp.

S potrdilom S/MIME za domeno ali s
klju¢em PGP za domeno se lahko
Sifrirajo vsa sporocila, poslana na

Predpostavke

Uporabniki morajo pred posiljanjem zaupnih
elektronskih sporocil (z obcutljivimi podatki)
aktivirati Sifriranje.

Za vsak e-postni predal, ki je vkljuen v
komunikacijo, je treba pridobiti (narociti ali
ustvariti) potrdilo S/MIME in ga namestiti v
uporabnikovem programu za izmenjavo
elektronske poSte. Pri vsaki spremembi
kontaktnih oseb ali elektronskih naslovov je
treba proces ponoviti, saj le-ta ne poteka
samodejno. Ce uporabnik do e-po3tnega
predala dostopa tudi s pametnim telefonom
ali tablico, je potrdilo S/MIME treba namestiti
tudi na teh napravah. Tako bo lahko Sifrirana
elektronska sporocila bral tudi na telefonu
ali tablici.

Za uporabo standarda PGP morate namestiti
dodatno programsko opremo, kot sta npr.
vti¢nik Enigmail ali program Gpgéwin. Za
uporabo standarda PGP veljajo enake
predpostavke kot pri uporabi standarda
S/MIME.

Ker programi za izmenjavo elektronske
poste naCeloma ne sprejmejo potrdil za
domene, je za Sifriranje elektronskih sporocil


https://www.dm.si/digitalno-podpisovanje

domeno (ga prednostno
uporablja tudi dm)

TLS

Priponka kot Sifrirano
elektronsko sporocilo

kljuc za Sifriranje vseh elektronskih
naslovov ene domene. Postopek je
implementiran na 'prehodu za
Sifriranje e-poStnih sporocil.

Med e-poStnim prehodom
poslovnega partnerja ter e-poStnim
prehodom dm-a se vzpostavi varna
povezava, preko katere potem
poteka izmenjava e-postnih
sporocil.

Zaupno sporocilo je poslano kot
priponka, ki je zasCitena z geslom in
priloZzena elektronskemu sporocilu.
Ta standard uporabljate vedno, ko z
elektronsko posto posredujete
obcutljive podatke in ni na voljo
drugih varnostnih standardov.

elektronske naslove ene domene (npr.

domene dm.si). Posledi¢no tudi
spremembe kontaktnih oseb ali
elektronskih naslovov ne pomenijo
dodatnega dela. Ce se za zaupnost
elektronske poste uporablja tak
varnostni sistem, se uporabnik sam
ne ukvarja s Sifriranjem svoje
elektronske poSte, saj le-to poteka na
ravni e-postnih prehodov.

Sifriranje je treba vzpostaviti samo
enkrat in samodejno zajame vsa
elektronska sporocila, posredovana

med poslovnim partnerjem in dm-om.

Prednost takSnega Sifriranja na ravni
prenosa je tudi ta, da uporabniku pri
posiljanju zaupnih elektronskih
sporocil z obcutljivimi podatki ni treba
misliti na Sifriranje, saj do tega pride
samodejno. Prav tako ni treba
uporabniku ni¢esar naknadno
spreminjati, saj Sifriranje poteka
pregledno na ravni e-postnih
prehodov.

Za odpiranje takih Sifriranih
elektronskih sporocil ne potrebujete
posebnega znanja ali dodatne
programske opreme.

T E-postni prehod omogoca razli¢nima e-postnima storitvama, da komunicirata med seboj.

treba iskati reSitev na ravni e-postnih
prehodov. Ce takdnega Sifriranja nimate, a
ga zelite imeti, morate upostevati stroSke
nakupa, namestitve in licenc.

Ker je pri Sifriranju po standardu TLS
Sifrirana samo komunikacija do streznika,
kjer prejemnik ponovno lahko prebere
elektronsko sporocilo, mora biti ta streznik
na voljo tudi poslovnemu partnerju. To
izkljuCuje delovanje e-postnih prehodov
preko storitev Shared Hosting Provider oz.
Hosted Email Security Services. Vsi e-po5tni
strezniki, vklju€eni v komunikacijo, morajo
imeti vedno na voljo veljavna potrdila
agencije oz. overitelja digitalnih potrdil.

Za odpiranje takSnega elektronskega
sporocila je vsakic treba vnesti geslo. To
elektronsko sporocilo lahko kot besedilo
shranite v svojem programu za izmenjavo
elektronskih sporocil. Uporabnik mora imeti
zanesljiv sistem za upravljanje z gesli
(Passwort Management), saj e ne pozna
svojega lastnega gesla, Sifriranih
elektronskih sporocil, ki mu jih je poslal dm,
ne bo mogel prebrati.



