Podrska za donoSenje odluke o izboru metode Sifriranja u komunikaciji s dm-om

Metoda

S/MIME

(prvi izbor dm-a)

PGP

Princip

E-mailovi se Sifriraju na bazi
industrijskog standarda S/MIME.

U tu svrhu dm-u je za svaku e-
mail adresu druStava koja su
poslovni  partneri neophodan
certifikat S/MIME koji osigurava
da su svi mailovi poslani na
adrese poslovnih partnera
automatski Sifrirani.

Prilikom slanja dm svakom e-
mailu pridruzuje certifikat
S/MIME u obliku elektronickog
potpisa. Na taj nacin je
omoguceno da se dm-u kao
primatelju e-mailovi vracaju u
Sifriranom obliku.

E-mailovi se Sifriraju pojedinacno
na bazi internetskog standarda
PGP.

Istovjetno kao i kod metode
S/MIME dm-u se moraju staviti na
raspolaganje PGP-kljucevi e-mail
adresa ukljucenih u
komunikaciju. Poslovni partner
zauzvrat dobiva PGP kljuCeve za
e-mail adrese dm-a.

Vise informacija o Sifriranju e-mailova u dm-u pronaci ¢ete na https.//www.dm.hr/informacije-o-sifriranju-e-mailova-456828

Prednosti

S/MIME je najrasprostranjenija metoda za
Sifriranje-mailova u korporativhom
okruzZenju, a podrzavaju ga gotovo svi
uobicajeni programi za elektronicku postu
(npr.  Microsoft  Outlook, Mozilla
Thunderbird, Lotus Notes, Apple Mail).
Pritom nema potrebe za dodatnim
programima ni troSkovima.

Certifikati S/MIME se mogu pribaviti od
komercijalnih  certifikacijskih  tijela ili
samostalno generirati  kako bi bili
besplatni.

PGP-kljuCeve mogucée je samostalno
besplatno  generirati. Metoda je
kompatibilna s OpenPGP, Autocrypt i pEp.

Uvjeti

Kod osjetljivih e-mailova koje je potrebno
zastiti korisnici moraju prije slanja voditi
racuna o aktivaciji Sifriranja.

Za svaki poStanski sanduci¢ ukljucen u
komunikaciju mora se naruciti ili generirati
certifikat S/MIME koji se potom lokalno
postavlja u program za elektronicku postu
korisnika. Proces postavljanja certifikata
mora biti ponovno proveden u slucaju
promjene kontakt-osoba ili e-mail adrese.
Bududi da proces nije automatiziran, trajno
nastaje troSak za aktivnost postavljanja
certifikata.

Ako je pretincu elektronicke poSte paralelno
potrebno pristupati putem pametnog
telefona ili tableta, certifikat S/MIME mora
biti postavljen i na ovim uredajima kako bi
se i na njima mogli Citati Sifrirani e-mailovi.

U pravilu se mora instalirati dodatni program
koji je podrSka PGP-u, npr. Enigmail ili
Gpgéwin.

Zahtjevi prethodno navedeni za metodu
S/MIME jednako se primjenjuju na koristenje
PGP-a.


https://www.dm.hr/informacije-o-sifriranju-e-mailova-456828

S/MIME s certifikatom za
domenuili PGP s kljucevima
domene

(prvi izbor dm-a)

Sifriranje prijenosa putem
TLS-a

Princip je slican metodama
S/MIME i PGP, no upotrebljava se
samo jedan certifikat ili klju¢ koji
se koristi za Sifriranje svih adresa
e-poSte domene. Ova se metoda
u pravilu koristi na prevoditeljima
protokola za Sifriranje e-poste.

Izmedu prevoditelja protokola za
e-mailove drustva koje je poslovni
partner i prevoditelja protokola
dm-a uspostavlja se Sifrirana veza
putem koje se potom sigurno
prenose e-mailovi.

Pomocu S/MIME-certifikata za domenu ili
PGP-klju¢a domene mogu se Sifrirati svi
mailovi poslani na sve e-mail adrese neke
domene (npr. na *@dm.hr). Promjena
kontakt-osobe ili promjena e-mail adrese
stoga ne uzrokuje dodatne troSkove.

Ako se koristi rjeSenje prevoditel]
protokola (Gateway), za korisnike ne
nastaje dodatni trosak, Sifriranje se odvija
transparentno putem prevoditelja
protokola.

Sifriranje se provodi samo jednom i
automatski obuhvaca sve e-mailove koji
se prenose izmedu poslovnog partnera i
dm-a, 3to znadi da nije moguce zaboraviti
Sifrirati osjetljive e-mailove.

Za korisnika ne nastaje nikakav dodatni
tro3ak. Sifriranje se provodi
transparentno putem prevoditelja
protokola za e-mailove.

Za Sifriranje e-mailova potrebno je rjeSenje
prevoditelj protokola jer programi za e-mail u
pravilu ne prihvacaju certifikate za cijelu
domenu. Ako se joS ne raspolaze takvim
prevoditeliem protokola, kupnjom nastaju
troSkovi postavljanja i troSkovi licence.

Bududi da se kod Sifriranog prijenosa Sifrira
samo veza do sljede¢eg posluzitelja na
kojem se e-mailovi ponovno mogui Citati, taj
sljededi posluzitelj mora biti na raspolaganju
iskljuCivo poslovnom partneru. Navedeno
iskljucuje da radom prevoditelja protokola
za e-mailove upravljaju pruzatelji usluge
zajednickog dijeljenja resursa posluzitelja
(Shared Hosting Provider) odnosno usluge
sigurnosti  hostiranih e-mailova (Hosted
Email Security Services).

Svi posluzitelji koji sudjeluju u komunikaciji
e-mailovima moraju u svakom trenutku
raspolagati vazec¢im certifikatima izdanim
od strane ovlastenog certifikacijskog tijela.



Sifriranje putem privitka

E-mail je zasSticen lozinkom, a
Salje se kao privitak e-mailu koji
ima funkciju nosafa. Ova se
metoda primjenjuje uvijek kada
se putem e-maila treba prenijeti
osjetlive  podatke, a nije
dostupan niti  jedna druga
metoda koja pruza sigurnost.

Za otvaranje Sifriranog e-maila nisu
neophodni posebni programi ili posebna
znanja.

Za otvaranje e-maila se svaki puta unosi
osobna lozinka, a potom se e-mail kao obican
tekst moze pohraniti u vlastitom programu za
e-mail.

Korisnik mora imati pouzdan sustav za
upravljanje lozinkom jer bez poznavanja
vlastite lozinke viSe nece modi Citati Sifrirane
mailove dm-a.



