Verfahren

S/MIME

(von dm bevorzugt)

PGP

Entscheidungshilfe zur Wahl eines Verschliisselungsverfahren mit dm

Weitere Informationen zur E-Mail-Verschlusselung bei dm finden Sie unter https://www.dm.at/e-mail-signatur-456882

Prinzip

E-Mails werden auf Basis des
Industriestandards S/MIME
verschlisselt.

dm bendétigt dazu fir die
beteiligten E-Mail-Adressen des
Partnerunternehmens jeweils ein
S/MIME-Zertifikat. Der Versand
von E-Mails an diese Adressen
wird anschliel3end automatisch
verschlusselt.

dm sendet mit jeder E-Mail das
dazugehorige S/MIME-Zertifikat
in Form einer digitalen Signatur
mit, hiermit kdnnen E-Mails an
den dm-Empfanger verschlisselt
zurlickgesendet werden.

E-Mails werden einzeln auf Basis
des Internetstandards PGP
verschlisselt.

Analog zu S/MIME missen dm
fur die an der Kommunikation
beteiligten E-Mail-Adressen des
Partnerunternehmens PGP-
Schlussel zur Verfligung gestellt
werden. Im Gegenzug erhalt der
Partner PGP-Schliissel fiir dm-E-
Mail-Adressen.

Vorteile

S/MIME ist bei der E-Mail-
Verschlisselung im
Unternehmensumfeld am weitesten
verbreitet und wird von nahezu allen
gangigen E-Mail-Programmen (zB
Microsoft Outlook, Mozilla Thunderbird,
Lotus Notes, Apple Mail) ohne weitere
Zusatzsoftware und Kosten unterstiitzt.

S/MIME-Zertifikate kdnnen entweder von
kommerziellen Zertifizierungsstellen
beschafft oder kostenfrei selbst
ausgestellt werden.

PGP-Schlissel konnen kostenlos selbst
erstellt werden. Das Verfahren ist
kompatibel zu OpenPGP, Autocrypt und

pEp.

Voraussetzungen

Die Anwender mussen daran denken bei
schitzenswerten E-Mails vor dem Versand
die Verschlisselung zu aktivieren.

Fir jedes an der Kommunikation beteiligte
Postfach muss ein S/MIME-Zertifikat bestellt
oder erzeugt werden und lokal im E-Mail-
Programm des Anwenders eingerichtet
werden. Beim Wechsel von
Ansprechpartnern oder Anderung von E-
Mail-Adressen muss der Prozess wiederholt
werden, wodurch sich ohne Automatisierung
ein dauerhafter Pflegeaufwand ergibt.

Wenn parallel mit einem Smartphone oder
Tablet auf das E-Mail-Postfach zugegriffen
werden soll, muss S/MIME auf diesen
Geraten ebenfalls eingerichtet werden, um
die verschlisselten E-Mails auch dort lesen
zu kénnen.

In der Regel muss zusatzliche Software zur
Unterstiitzung von PGP installiert werden
wie zB Enigmail oder Gpg4win.

Die obigen Voraussetzungen des Verfahrens
S/MIME gelten gleichermalf3en fiir die
Nutzung von PGP.


https://www.dm.at/e-mail-signatur-456882

S/MIME mit Domain-
Zertifikaten oder PGP mit
Domain-Schliisseln

(von dm bevorzugt)

TLS-
Transportverschliisselung

Anhangbasierte
Verschliisselung

Das Prinzip ist analog zu S/MIME
und PGP, allerdings wird nur ein
Zertifikat bzw Schlissel
verwendet, welches fir die
Verschlisselung aller E-Mail-
Adressen einer Domain genutzt
wird. Dieses Verfahren wird
hauptsachlich auf E-Mail-
Verschlisselung-Gateways
eingesetzt.

Zwischen den E-Mail-Gateways
des Partnerunternehmens und
dm wird eine verschlisselte
Verbindung aufgebaut, tber
welche dann die E-Mails
gesichert Ubertragen werden.

Die E-Mail wird als
passwortgeschiitzter Anhang
versendet, angehangt an eine
Trager-E-Mail. Dieses Verfahren
wird immer dann verwendet,
wenn schitzenswerte Daten per
E-Mail Gbertragen werden sollen
und kein anderes sicheres
Verfahren zur Verfligung steht.

Mit einem S/MIME-Domain-Zertifikat
oder PGP-Domain-Schliissel konnen E-
Mails an alle E-Mail-Adressen einer
Domain verschlisselt werden (zB an
*@dm.de). Der Wechsel von
Ansprechpartnern oder die Anderung
von E-Mail-Adressen l6sen daher keinen
zusatzlichen Aufwand aus.

Soweit eine Gateway-Losung verwendet
wird, entsteht fiir die Anwender kein
weiterer Aufwand, die Verschlisselung
erfolgt transparent durch das Gateway.

Die Verschlisselung muss nur einmalig
eingerichtet werden und umfasst
automatisch alle zwischen dem
Partnerunternehmen und dm
Ubertragenen E-Mails. Hierdurch kann
die Verschlisselung einer
schutzenswerten E-Mail auch nicht
vergessen werden.

Fir die Anwender entsteht kein weiterer
Aufwand, die Verschlisselung erfolgt
transparent durch die E-Mail-Gateways.

Es sind keinerlei besondere Software
oder Kenntnisse notwendig um die
verschlisselte E-Mail zu offnen.

Es wird eine Gateway-L6sung zur
Verschlisselung von E-Mails bendtigt, da E-
Mail-Programme in der Regel keine
domainweiten Zertifikate akzeptieren. Soweit
solch ein Gateway noch nicht vorhanden ist,
entstehen bei der Anschaffung
Einrichtungsaufwande und Lizenzkosten.

Da bei einer Transportverschlisselung nur
die Verbindung bis zum nachsten Server
verschlusselt wird wo die E-Mail wieder
gelesen werden kann, muss dieser ndchste
Server exklusiv dem Partnerunternehmen
zur Verfligung stehen. Dies schlief3t den
Betrieb der E-Mail-Gateways durch Shared
Hosting Provider bzw Hosted Email Security
Services aus.

Alle beteiligten E-Mail-Server miissen
auBerdem jederzeit Gber giiltige Zertifikate
einer allgemein anerkannten
Zertifizierungsstelle verfligen.

Zum Offnen der E-Mail muss jedes Mal ein
personlich festgelegtes Passwort eingegeben
werden, die E-Mail kann anschlie3end jedoch
auch im Klartext im eigenen E-Mail-
Programm abgespeichert werden.

Der Anwender muss Uber ein zuverlassiges
Passwort-Management verfiigen, da ohne
Kenntnis des eigenen Passworts die
entsprechend verschlisselten E-Mails von
dm nicht mehr gelesen werden kénnen.






